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Know Your Customer - contenutl

... € la soluzione di InfracomIT per la 3a Direttiva Antiri  ciclaggio ...

. Rispondenza ai principi: . Progettazione standard:
adeguata verifica modularita
_ flessibilita
risk-based approach integrabilita
ricerca operazioni sospette attualita tecnologica

. I business come valore guida:
minimizza l'invasivita sulle architetture esistenti

analizza I'operativita attraverso la conoscenza delle tipologie di
prodotti/clienti

si adatta ai diversi assetti organizzativi: industriali e aziendali




adeguata verifica — scansione delle liste

_______________________________________________________________________________

________________________________________________________________________________

algoritmi derivati da logiche di intelligenza artifi ciale

« analisi letterale o matching ‘stretto’
individua i nominativi sospetti per identita con i soggetti designati / PEP o con
le permutazioni delle parti delle anagrafiche (nomi, cognome, patronimico)

Es. GEORGE WALKER BUSH - GEORGE W BUSH — GEORGE W. BUSH —
GEORGE BUSH - G. W. BUSH ...

e analisi lessicale

individua i nominativi sospetti tramite i sinonimi e i nomi di uso corrente
raccolti negli ultimi 15 anni da importanti istituzioni finanziarie europee. Si
applica a banche, paesi, localita estere.

Es. BANCA COMMERCIALE ITALIANA - COMIT



adeguata verifica — algoritmi di scansione

« matching ‘statistico’

individua i nominativi sospetti per similitudine: intercetta gli errori di digitazione, |
tentativi di elusione e le translitterazioni fonetiche



adeguata verifica — efficienza della scansione

_______________________________________________________________________________

________________________________________________________________________________

la tecnologia impiegata consente la scansione
fino a 200.000 clienti / ora

‘apprende’ le individuazioni archiviate dall’'utente e filtra | successivi
riconoscimenti

_______________________________________________________________________________

________________________________________________________________________________

puo memorizzare delle white list con i clienti conosciuti, i cui dati
non saranno sottoposti a scansione

fornisce strumenti per eseguire scansioni simulate a fronte di
introduzione di nuove liste pubbliche o private



Risk Based Approach — principio di proporzionalita

proporzionare al rischio la portata delle soluzioni

consideriamo il rischio di riciclaggio o di finanziamento al terrorismo
come variabile nel tempo e dipendente dal business |

________________________________________________________________________________________________________________________

conoscenza del business = clientela, prodotti, operativita
misurazione dell’intensita del rischio per settore di business

definizione di strumenti adeguati al rischio:
* in grado di adattarsi alle differenti modalita operative

« di buona usabilita, per facilitare il ‘fine tuning’
» flessibili per supportare le evoluzioni di business, ma anche

normative




RBA — centralita del cliente

_______________________________________________________________________________

________________________________________________________________________________

consente la profilazione, anche contestuale, su piu dimensioni di
analisi (es. MIFiD, antiriciclaggio, adeguatezza)

elabora i dati anagrafici, reddituali e contrattuali del cliente
liberamente selezionati dal sistema informativo

la struttura dei dati utili alla profilazione consente la definizione di
vincoli e correlazioni tra dati diversi (es. obiettivi / professione)

I'algoritmo di profilazione e guidato da criteri di weighting / scoring
espressi in forma parametrica



RBA — profilazione del cliente

_______________________________________________________________________________

________________________________________________________________________________

produce una
scheda di
valutazione e un
Indicatore
sintetico,
utilizzabile nelle
indagini
successive



RBA — business & rischio

conoscenza del business analisi del rischio

strumenti di indagine

Segmento Segmento Segmento Segmento
Cliente 1 Cliente 2 Cliente 3 Cliente 4

Prodotto / rischio basso rischio basso rischio medio
Operazione 1

Prodotto / rischio basso rischio medio rischio medio
Operazione 2

Prodotto / rischio medio
Operazione 3

——————————————————————————————————————————————————————————————————————————————————————
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RBA — una metodologia

Risk Based Approach

VVV VYV

differenziazione in base all'intensita del rischio

elevato livello di parametrizzazione :
* motore a stati, motore a regole, indipendenza dai dati

pre-configurazione di standard per settore industriale:
« Banking, Insurance, Financial Brokers, Consumer Credit
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RBA — impatti sugli strumenti
~ quanto finora illustrato trova copertura nel modulo
gestore del servizio: KYC — Configurator
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RBA — affinamento del monitoraggio

Uso tipico: analisi dei comportamenti

Numero segnalazioni / tipo di regola Analisi per segmento di clientela

90

4,10%,70%
6,20%

3,00%

20

Regola A RegolaB RegolaC RegolaD

20 Segmento

l High

75,00%

Cambiando la regola C per il segmento
di clientela High => ~40% di riduzione
delle segnalazioni
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KYC — dimensioni di analisi

_______________________________________________________________________________

________________________________________________________________________________

identificazione
clienti o rapporti
che richiedono
obblighi rafforzati
di adeguata
verifica

riconoscimento
comportaments
Inattesi

individuazione Beha-

operazioni s T vioura]
sospette Screening Analysis
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KYC — criteri di monitoraggio

Elementi disponibili:
dati del cliente, del rapporto, dell’operazione
profili statistici: somme, conteggi, medie, min, max
costanti
valori soglia

——————————————————————————————————————————————————————————————————————————————————————————————————
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operativita KYC — valutazione allarmi

Risk Based Approach
KYC - Classifier
KYC - Control

\/ \/

—————————————————————————————————————————————————————————————————————————

adeguata verifica
KYC - Expansion

Interfaccia utente unificata per il trattamento degli allarmi

le informazioni evidenziate sono selezionabili dall’'utente

puo essere alimentato con allarmi generati da sistemi esterni a KYC
mantiene registrazione delle modifiche alle evidenze degli allarmi
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operativita KYC — processo di valutazione

——————————————————————————————————————————————————————————————————————————

ogni tipologia di allarme puo essere trattata seguendo un workflow
specifico e personalizzabile

Allarme Segnalazione [EEEEEEEENY Secgnalazione
vera inviata

Segnalazione

Segnalazione

falsa

NSl ) | Segnalazione
informazioni vera

falsa

NG Scgnalazione MBS Segnalazione

>< vera \ inviata
Segnalazione (Z_p [EESTE[eEIEVATIE] Segnalazione
falsa falsa falsa

- sistema - addetto compliance |:| altro operatore - resp. compliance




operativita KYC — utenti concorrenti

—————————————————————————————————————————————————————————————————————————

per ogni allarme e evidenziato lo stato nellambito del workflow e le
iInformazioni utili alla gestione delle attivita di un gruppo di utenti
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operativita KYC — innesco dei motori

On-demand per i nuovi clienti:

e scansione puntuale delle liste
individua se il nuovo cliente € un soggetto designato o un PEP

» profilazione rischio riciclaggio e finanziamento terrorismo
determina lI'indicatore sintetico di rischio del nuovo cliente

Periodicamente per tutta la clientela:

e scansione massiva delle liste
individua la presenza di soggetti designati o PEP

 revisione profilo di rischio
ricalcolo del profilo di rischio con le informazioni aggiornate

e monitoraggio massivo

individuazione operazioni sospette, comportamenti anomali e applicazione
degli obblighi rafforzati di adeguata verifica
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